TERMINOS DE REFERENCIA:

SERVICIOS DE AUDITORIA, CONSULTORIA, ASESORAMIENTO Y ASISTENCIA
TECNICA Y JURIDICA EN MATERIA DE PROTECCION DE DATOS PERSONALES, ASi
COMO LA FIGURA DEL DELEGADO DE PROTECCION DE DATOS DE LA
FUNDACION ACCION CONTRA EL HAMBRE

Referencia: ESMD01662

A. CONTEXTUALIZACION

Accion contra el Hambre es una organizacion cuya misidon es combatir el hambre en el
mundo a través de proyectos de cooperacion al desarrollo en torno a Nutricién y Salud,
Agua, Saneamiento e Higiene, Seguridad Alimentaria y Medios de Vida, Emergencias,
Incidencia y Empleabilidad, el acceso al mercado laboral a través del empleo o el
emprendimiento.

La organizacion tiene la sede central en Madrid y tiene oficinas en distintos paises.
Tratamos datos de caracter personal en distintas actividades, incluyendo datos de
caracter sensible, de distintos colectivos, tanto en Espafia como en los paises de
intervencion. Los servicios demandados se enfocan al cumplimiento del RGPD vy la
normativa espanola de aplicacion.

Para informacién sobre la distribucién geografica de la organizacién, asi como a otros
aspectos de interés relativos a su estructura y funcionamiento, consulte nuestra pagina
Web (https://www.accioncontraelhambre.org).

B. RESUMEN DE LA PROPUESTA

El objetivo del presente documento es describir los requisitos y condiciones para la
contratacién de un servicio de asesoria legal de proteccion de datos y la creacién del
puesto de Delegado de Proteccion de Datos (DPD) en la organizacién (servicio
externalizado de DPD).

Con caracter previo, serd necesario realizar una auditoria externa sobre proteccién de
datos, con el objetivo de determinar el estado de actual de cumplimiento de la normativa
aplicable, de forma que sea el punto de partida para establecer un plan de accion para la
resolucién de las incidencias que se detecten.

Los servicios de asesoria y de DPD tendran una duracion anual, renovable en su caso, por
periodos sucesivos anuales.

La fecha de comienzo de estos servicios se establece inicialmente para el 1 de octubre de
2021.

C. OBJETIVOS DEL SERVICIO:

El objetivo general del servicio es 1.- determinar el estado actual de cumplimiento de la
normativa de proteccion de datos y establecer un plan de accién para la subsanaciéon de
las deficiencias que pudieran detectarse (auditoria externa), 2.- disponer de un servicio
de asesoria legal especializado en proteccion de datos, y 3.- la creacion de la posicién de
DPD externalizada.



https://www.accioncontraelhambre.org/

Objetivos especificos:

1. Auditoria externa sobre proteccion de datos:

a.
b.
C.

Revisidn de los procedimientos de proteccion de datos.

Determinacion del estado de cumplimiento.

Plan de accién con recomendaciones para la subsanacién de las
deficiencias detectadas.

2. Servicio de asesoria legal sobre proteccion de datos:

a.

Asesoria en materia de protecciéon de datos, privacidad y seguridad, , y
capacidad para cubrir al menos los aspectos incluidos en los puntos
siguientes.

Evaluacién de Impacto en la Proteccién de Datos

Actualizacién sobre novedades (legislativas, u otras): que afecten a la
organizacion..

Gobierno de datos (data governance).

Procedimientos en entornos digitales: uso de inteligencia artificial,
transformacion digital, trabajo en nubes, firma electrénica, big data
Politicas de pseudoanonimizacién y a anonimizacion.

Aspectos relacionados con Data Sharing y transferencias internacionales
de datos.

Normas corporativas vinculantes, adaptacién a Cédigos Tipo y/o adhesién
a Mecanismos de Certificacién

Paginas web (incluyendo cumplimento de la LSSI - ccokies y otros
apectos).

Elaboracion de informes de seguimiento, informes periddicos e informes
juridicos.

Plan de Formacién.

Asesoramiento legal ante denuncias y reclamaciones.

3. Creacioén y realizacion de funciones de DPD por la empresa proveedora: Analisis
previo de la necesidad de disponer de figura de DPD en Accién contra el Hambre
y creacion de posicion de DPO (servicio externalizado), conforme a lo previsto en
el articulo 38 del RGPD vy realizacion de las funciones de DPD conforme a lo
previsto en el articulo 39 del RGPD. Dentro de las funciones que el proveedor
desarrollarda como DPD se comprenderan las siguientes:

a.

Informar y asesorar a Accién contra el Hambre y a sus empleados de las
obligaciones que les incumben en virtud del RGPD vy de otras disposiciones
de proteccién de datos.

Supervisar el cumplimiento de lo dispuesto en el RGPD vy de las politicas
del responsable o del encargado del tratamiento en materia de proteccion
de datos personales, incluida la asignacion de responsabilidades, la
concienciacion y formacion del personal que participa en las operaciones
de tratamiento, y las auditorias correspondientes.

Asesorar en las evaluaciones de impacto relativas a la proteccién de datos
gue se lleven a cabo y supervisar su aplicacion

Colaborar en el mantenimiento del registro de actividades de tratamiento.
Cooperar con la Agencia Espafola de Proteccion de Datos (AEPD) y con
otras autoridades de control..

Actuar como punto de contacto de la AEPD y de otras autoridades de
control para cuestiones relativas al tratamiento, incluida la consulta previa
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a que se refiere el articulo 36 del RGPD vy realizar consultas, en su caso,
sobre cualquier otro asunto.

g. Servir de contacto de los interesados en relacion con las cuestiones
relativas al tratamiento de sus datos personales y al ejercicio de sus
derechos.

h. Disenar programas de formacion y acciones de sensibilizacién del personal
en materia de proteccién de datos.

— Supervisar el cumplimiento de lo dispuesto en la normativa de proteccién
de datos vigente y las politicas de Accién contra el Hambre, lo que implica:

o Recabar informacion para determinar las actividades del
tratamiento.

o Analizar y comprobar la conformidad con la normativa.

o Informar, asesorar y emitir recomendaciones para Accién contra el
Hambre

— Gestion de las comunicaciones de violaciones de seguridad: andlisis de
brechas, evaluacién, registro y comunicacion a la autoridad de control.

Todas estas funciones se desempenaran prestando la debida atencién a los riesgos
asociados de las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance,
el contexto y los fines del tratamiento.

D. CONDICIONES IRREVOCABLES
No estd permitida, bajo ninglin concepto, la subcontratacién de servicios a terceros por
parte de la entidad o proveedor/a beneficiaria por parte de Accién contra el Hambre.

Accion contra el Hambre considera los siguientes comportamientos de mala conducta,
como razon vélida de exclusion sistematica del procedimiento de adjudicacién de
mercado y motivo de terminacién de todas las relaciones profesionales y contratos:

- Fraude definido como cualquier acto u omisién relativo a:

e El uso o presentacion de declaraciones o documentos falsos, incorrectos o
incompletos que tengan como efecto la apropiacién indebida o retencion
improcedente de los fondos de Accidon contra el Hambre o de donantes
institucionales.

e No revelacion de informacion, con el mismo efecto.

e La utilizacion indebida de dichos fondos para otros propédsitos distintos a aquellos
para los que fueron originariamente concedidos.

- Corrupcion activa: prometer u ofrecer ventajas de forma deliberada a un funcionario
para que actle o deje de actuar segun sus obligaciones, para dafo o tentativa de dano de
los intereses de Accién contra el Hambre o de los donantes institucionales.

- Colusion: coordinacion de empresas de caracter competitivo, con el resultado probable
de una subida de precios, produccién limitada y beneficios de las compafias colusorias
mas elevados de los que serian en caso contrario. Un comportamiento colusorio no se
basa siempre en la existencia de acuerdos explicitos entre empresas, ya que puede ser
tacito.

- Practicas coactivas: danos o tentativa de daio, directa o indirectamente, a personas o a
sus propiedades con el objeto de influenciar su participacion en un proceso de licitacion,
o para afectar la ejecucién de un contrato.

- Soborno: ofrecer al personal de Accion contra el Hambre, nacional o expatriado, regalos
monetarios o de cualquier otro tipo para obtener mercados adicionales o para continuar
con un contrato.



- Participaciéon en una organizacién criminal o en actividades ilegales de cualquier otro
tipo, determinadas por sentencia judicial por el gobierno de los Estados Unidos, la UE, las
NNUU o cualquier otro donante que financie Accién contra el Hambre.

- Practicas inmorales con recursos humanos: explotacion de trabajo infantil y no respeto
de los derechos sociales fundamentales y condiciones de trabajo de los trabajadores o
subcontratistas.

Accién contra el Hambre excluird de un proceso de licitacion a cualquier candidato o
licitador que se encuentre en uno de los siguientes casos:

- En situacién de bancarrota o liquidacion, con asuntos administrativos en los tribunales,
en negociaciones con los acreedores, en suspension de las actividades comerciales, en
situaciéon de ser objeto de procesos en relaciéon a estos asuntos, o en cualquier otra
situaciéon andloga que surja de un proceso similar contemplado en la legislacion o
regulaciones nacionales.

- Haber sido declarado culpable de delito relacionado con la conducta profesional por un
juzgado con el valor de res judicata.

- Haber sido declarado culpable de mala conducta profesional probada por cualquier tipo
de medio que Accién contra el Hambre pueda justificar.

- No haber cumplido las obligaciones relacionadas con el pago de contribuciones a la
seguridad social o de impuestos segun las disposiciones legales del pais en las que se esté
establecido o de aquellos paises donde estén operando misiones de Accién contra el
Hambre o de aquellos paises donde se va a ejecutar el contrato.

- Haber sido objeto de juicio con el valor de res judicata por fraude, corrupcién,
participacion en organizacién criminal o cualquier otra actividad ilegal en detrimento de
los intereses financieros de las Comunidad.

- Haber sido declarado en situacién de incumplimiento grave de contrato por quiebra en
el cumplimiento de sus obligaciones contractuales en otro procedimiento de licitacion
previo.

E. PRESUPUESTO Y FORMA DE PAGO
El presupuesto debera ser coherente con las actividades a realizar y con los objetivos a
alcanzar.

El presupuesto presentado por el proveedor/a debe incluir todos los costes asociados a
los servicios que se desarrollard desglosado por partidas, e incluyendo impuestos
aplicables.

Los pagos se realizaran después de la recepcion de la factura en forma, y seguin las fechas
de pago establecidas por el departamento de contabilidad de Accién contra el Hambre
(entre el dia 10 y el 15 del mes siguiente de su presentacion).

F. MOTIVOS PARA REVOCAR LA CONTRATACION

El contrato podra ser revocado por parte de Accion contra el Hambre en las siguientes
situaciones:

- La entidad contratada no presenta suficiente implicacion en el desarrollo de sus
funciones.

- La entidad contratada no responde a los valores, ideologia, cultura organizacional o
formas de trabajo de Accion contra el Hambre.

- La entidad contratada no sigue los procesos marcados, los sistemas de coordinacién o
de reporte en el tiempo y forma que se establezcan
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G. VALORACION TECNICA
Se valoraran los siguientes aspectos en las propuestas presentadas:

- Experiencia demostrable y contrastada en proteccién de datos (incluir certificaciones y
referencias de/servicios prestados a otros clientes)

- Experiencia en asesoria/auditoria externa de proteccién de datos en el Tercer Sector.

- Experiencia en asesoria/auditoria de proteccion de datos en empresas u organizaciones
implementadas en varios paises (contexto internacional)

- Certificaciones de DPD de las personas que vayan a asumir estas funciones dentro de
su empresa, asi como la titulacion de las personas del proveedor que vayan a intervenir
en la prestacién de servicios.

- Detalles sobre cada uno de los servicios requeridos.

- Habilidad de trabajar en los 3 idiomas principales de nuestra organizacion (espafol,
inglés y francés)

H. RECEPCION DE PROPUESTAS
Documentaciéon necesaria:

e Propuesta técnica que incluya contenidos que se adapte a los requerimientos
técnicos indicados.

e Otros aspectos: Certificaciones del proveedor y de las personas del equipo que
vayan a asumir las funciones de DPD.

e Propuesta econémica definida por para cada uno de los servicios de estos
términos de referencia.

e Los siguientes documentos deberdn ser entregados correctamente
cumplimentados y firmados, y se solicitardn a las direcciones indicadas en el
siguiente apartado:

o Regulacién de Buenas Practicas firmada.

o Cuestionario de Responsabilidad Social Corporativa firmado.

o Cuestionario de Evaluacién del Encargado de Tratamiento de Datos
completado y firmado.

La oferta presentada debera tener validez minima hasta el 31 de diciembre de 2021.

I. PROCESO DE SELECCION Y CONTRATACION

El Departamento de Aprovisionamiento de Accién contra el Hambre llevarad a cabo el
proceso. Tras la fase de convocatoria (plazo de presentacién de ofertas), se realizard un
proceso de seleccion de las propuestas en base a criterios administrativos (entrega de los
documentos solicitados debidamente cumplimentados y firmados), criterios técnicos
(propuestas que mas se adecuen a la descripcion y planteamiento que se ha desarrollado
en estos términos de referencia) y econdmicos (descripcion de costes vy
equilibrio/adecuacién econdémica).

Accion contra el Hambre se reserva el derecho de aceptar las propuestas parcialmente o
en su totalidad.



Las propuestas completas deben enviarse por mail, incluyendo como asunto la referencia
del procedimiento de aprovisionamiento (ESMDO01662), a las direcciones siguientes:
procurement@accioncontraelhambre.org y cmelis@accioncontraelhambre.org.

Las propuestas deben enviarse antes del 09/08/2021 a las 23:59 (hora local de
Madrid). Las empresas candidatas podran resolver sus dudas escribiendo antes del
02/08/2021 alas 23:59 (hora local de Madrid) a estas mismas direcciones.
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